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ercettazione illecita delle comunicazioni & un
snomeno in grande e pericolosa crescita.

dessuno se ne puo sentire esente. Ma si puo correre
ai ripari impiegando i professionisti

~ delle “bonifiche” (e anche con il fai-da-te)

DI MASSIMO COLOMBO

Recenti episodi riportau dalla stampa
confermano la facilita con cui ogni per-
0N puo essere oggetto di intercetta-
zioni da parte di malintenzionati.
L'esperto della sicurezza ravvicinata,
quindi, deve essere in grado di operare
anche in questo ambito, in modo da sal-
vaguardare lintegrita fisica ¢ morale del
protetto. Deve conoscere le metodiche
di “bonifica” in campo di intercetazioni
ambicntali ¢ wlefoniche ¢ 1 sistemi per la
protezione delle comunicazioni, Puo
eseguire la bonifica o demandarla a un
professionista, ma dovrebbe comungue
possedere le conoscenze di base per far
fronte a tali evenienze

Una bonifica da parte di un esperto per
un ambiente chiuso con una dimensio-
ne di 150 m° costa dai 2 ai 3 milioni
Elenchiamo alcuni tra i pit comuni ap
parati usati per le intercettazioni e alcu-
ne semplicn teeniche per scoprirh ¢ “bo-
nificarli”. Tali apparati, facilmente repe-
ribili, pussono trovarsi nell'abitazione o
nelle immediate vicinanze o anche a no-
tevole distanza

E reato intercettare comunicazion ¢ sol-
tanto la magistratura puo concedere au-
torizzazione alla polizia giudiziaria, in
base a precise nonne di legge

D trasmettitori
i pit utilizzati grazie alle loro ca-
gistiche e capacitd di funzionamen-

10, oltre che al basso costo. Sono dispo-
sitivi elettronici di piccole dimensioni
che utilizzano i segnali radio per la ra-
smissione. Sono dotati di elevata sensi-
bilita ¢ di un modesto raggio di azione
che vana approssimativamente dai 100
metri al chilometro, in funzione del mo-
dello e del posizionamento. La gamma
radio pi utilizzata & quella relativa alla
frequenza Vhf ( Very bigh frequency) che
si estende da 30 Mhz a 300 Mhz, e la Uht
(Ultra high frequency) che si estende da
300 Mhz a 3.000 Mhz. Generalmente i
trasmettitori Uhf sono piu efficient per
le loro carateristiche tecniche e di fre-
quenza, quindi hanno un costo mag
giore rispetto a quelli Vhf. Quest piccoli
apparali possono essere occultan fucil-
mente, per esempio nel lampadano, nel-
la cornena del telefono o addiritura por
tati addosso. La loro durata di trasmis-
sione varia in funzione soprattutto della
fonte di energia che possiedono, per
questo alcuni di essi sono alimentat non
da semplici batterie, ma da fonti alter-
natve quale la corrente presente nei ca
vi telefonici o dalla rete elettnca casa-
linga (220 Volt), in modo tle da garan-
tire un funzionamento continuato

Alcuni strumenti di bonifica
Gli strumenti capaci di rilevare segnali
radio in una gamma di frequenza ben
precisa sono gl analizzatori di spettro, i
misuratori di campo, i frequenzimetri, i
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radioriceviton scanner
L'analizzatore di spettro esplora lo
spettro radio e visualizza su un apposi-
to monitor l'intensita e la frequenza del
o dei segnali rilevati, in una determina-
ta area. Un profano che si cimentasse
nella bonifica di un‘area vedrebbe vi

sualizzati sul monitor dell'analizzatore
uno svariato numero di segnali rilevan
¢ potrebbe erroneamente pensare di es-
sere lempestato da ascolti clandestini
Fortunatamente la maggior parte di que-
sti segnali sono dovuti a trasmissioni i
natura diversa da cio che si sta cercan-
do, potrebbero essere per esempio emit-
tenti radiofoniche, stazioni elevisive, ra

diotelefoni, disturbi eletromagnetici cau-
sati da elewrodomestict, eccetera, Tenu-
1o presente il vasto spettro di gamme da
analizzare, &€ comungue opportuno di

viderlo in segmenti e analizzarli separa

tamente. Una volta individuati i segnali
tecnicamente detti “picchi”, con le rela-
tve frequenze, si procede al conuollo
tramite un ricevitore opportunamente
sintonizzato o uno scanner sulla fre

quenza desiderata, in modo tale da sco
prire la natura del segnale

Il frequenzimetro & un apparccchio n
grado di visualizzare su un apposito di-
splay le frequenze radio rilevate, senza
perd poterne riscontrare lintensitd ¢ la
natura. 1 frequenzimetro rileva general

mente il segnale pin forte presente in
una determinata area. | segnali pia de-
boli non sono rilevati e, a differenza
dell'analizzatore di spettro, neppure so-
no visualizzati. 1l suo impiego compor

ta il gravoso lavoro di passare al setac
ClO centimetro per centimetro.

Lo scanner computerizzato ¢ un ap-
parato radioricevente in gracdo di analiz-
zare ¢ sintonizzarsi, passandole al se¢

taccio, su una vasta gamma di frequen-
ze, fermandosi ogni volta che incontra
nella scansione un segnale radio. Sem
plicemente tramite l'altoparlante di cui




lo scanner & dotato, s’:i"pmﬁ' otra rilevare la

natura del segnale.

Comunemente in conmMercio si trovano
anche comunissimi rilevatori di mi-
crospie: sono semplici rilevatori di se-
gnali radio che, tramite una barra led, ri-
levano segnali radio ad ampio spetro
generati nelle immediate vicinanze
Questi apparecchi hanno linconyenien-
te di non indicare la frequenza ¢ che
quindi non puo essere analizzata. Per ri-
levire se si tratta di una microspia, si do-
v percio smantellare la zona indicata
per riscontrarme 0 meno la presenza
Questi apparecchi registrano anche la
presenza di segnali emanad da
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dotte da persone all'interno di un loca-
le provocano piccolissime vibrazioni dei
vetn dello stesso. Queste minime vibra-
zioni sono rilevate ¢ monitorizzare da
un fascio laser all'infrarosso emesso da
un particolare trasmettitore diretto su un
vetro. 1l fascio modulato € riflesso con-
o un fcevitore e successivamente con-
vertito ¢ amplificato in modo da poter-
lo ascoltare e registrare. Questo appara-
to ¢ praticamente inutilizzabile quando
vi sono doppi vetni, vetri antiproiettile,
anusfondamento, meno sensibili alle vi-
brazioni prodotte dalle onde sonore.

televison accesi, radio telefoni
¢ qualsiasi alro elettrodome-
stico in funzione. Dovendo
eseguire una bonifica ambien-
tale da radio segnali, potremo
trovarc di fronte a due tipolo-
gie di microspie, quelle che
(rasmettono in continuazione
¢ quelle che trasmettono sol-
tanto in caso di un segnale di
rumore o ad attivazione voca-
le (Vox). Queste ultime sono
pit difficili da rilevare, visto
che in assenza di suoni o ru-
mon non trasmettono. Per i
meno esperti ¢ buona norma collocare
in ogni ambiente un fegistratore con una
canzone o suono differente per ogni am-
biente analizzato, cosi da rilevare senza
fatica, una microspia, nel caso vi fosse

Il misuratore di campo viene comu-
nemente utilizzato per nilevare segnali
radio trasmessi da emittent Ty, Quindi
¢ in grado di rilevare la presenza di mi-
crotelecamere collegate a trasmettitori vi-
deo. Lindividuazione della microteleca-
mera ¢ sicuramente pin veloce: tramite
limmagine video rilevata sul misuratore
di campo sara facile individuare da do-
ve proviene. Ovviamente, non € cosi
semplice bonificare un ambiente da mi-
crospie radio. Oltre alla strumentazione
sopra Aportata e alla stumentazione par-
ticolare che ogni teenico esperto di bo-
nifiche possiede, una pane rilevante per
la completa riuscita di una bonifica ¢ da
considerarsi I'espenenza che ogni ope-
ratore possiede in questo delicato cam-
po. Se risula abbastanza semplice rile-
vare trasmissioni radio da microspie di
lipo "analogico” ¢ un po’ pit comples-
s0 ¢ dispendioso bonificare quelle di ti-
po “digitale”, visto che la strumentazio-
ne per la rilevazione ¢ pin sofisticaia ¢
richiede una professionalita maggiore

La sorveglianza laser

E un sistema che puo essere utilizzato
solo per sorvegliare ambienti chiusi (lo-
cali, auto, eccetera) dotati almeno di una

Il microfono da parete

E un semplice microfono amplificato che
viene appoggiato a una superficie. La
tecnica e simile a quella del medico
quando ascolta il paziente con lo steto-
scopio, witd i suoni all'interno di un am-
biente sono amplificati. Utilizza lo stes-
so principio del laser, amplificando i
suoni prodott all'interno di una deter-
minata area direttamente connessa tra-
mite una superficie (parete, soffitto, pa-
vimento, ecc.). La facilitd, la possibilita
di collegarlo a un registratore, ¢ I'im-
possibilitd di rivelarlo, ne fa un valido
alleato per gli ascolti clandestini.

i e i telefonini
La nostra voce, in sintesi, € raccolta dal
microfono presente negli apparecchi te-
lefonici e trasmessa tramite filo o via ete-
re. Se lapparato ¢ collegato tramite filo,
il malintenzionato potra agganciarsi a
qualsiasi punto del nostro cavo per es-
sere in grado di ascoltare le conversa-
zioni. Invece, se si possiede un telefono
cordless. per intenderci, quel tipo di ap-
parecchio da casa simile al cellulare, ma
che ha bisogno di una unita base colle-
gata alla normale linea di casa, si potri
essere soggetti 4 intercettazione oltre che
nel modo sopra descritto, anche via “ete-
re”. Infatti; il cordless utilizza la radio-
frequenza per la comunicazione tra 'ap-

parato telefonico e la sua unita base col-
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sere intercettati a volte anch
semplice ricevitore scanner, da un m
lintenzionato purché sia nelle immedia
te vicinanze. Questo perche attualmen-
te i cordless hanno un raggio di azione
al massimo di qualche centinaio di me-
tri. I cellulare di tipo Tacs € un telefono,
come del resto tutti gli apparati sopra ri-
portati, di tipo analogico ¢ quindi non
digitale, quindi, anche lui potrebbe es-
sere intercettalo con un comune scan-
ner, con l'inconveniente che per il ma-
lintenzionato sarebbe difficile controlla-
re un determinato apparecchio, questo
perche la comunicazione tra e '
con il telefono cellulare avviene
tramite “cellule” della portata di
qualche chilometro che gesti-
scono le frequenze di assegna- :
zione cambiandole in continua- :
zione in funzione della posizio- &
ne della rasmissione. Dillerente
e molto pit complessa e linter-
cettazione dei telefoni Gsm, =
Questi, essendo digitali, olre al- 8
la difficolta di clonazione, se in- :
tercettati senza apparati profes- 5
sionali nsultano indecifrabili. A
questo punto, chi volesse ren- 8
dere pia sicure le proprie con- 8
versazioni, pud usufruire di apparati di !
crittazione comunemente venduti. 3

dio portatili /
Le radio per comunicazioni spesso uti-
lizzate dagli operatori della sicurezza o
da comuni Ditte private, titolari di ap-
posita concessione, sono tra i piu facili
apparati soggetti alla intercettazioni clan- =
destine. Infawti, hanno generalmente una
grande area di copertura ¢ comune- f
mente non sono né digitali, né crittate.

Il microfono direzionale

Il microfono direzionale da esterno, uti-
lizzato anche dai naturalisti per ascolta-
re i canti degli uccelli, e difficile da rile-
vare ai fini della sicurezza, & composto
da un semplice microfono amplificato 8
che prende in esame una ben determi- =
nata ¢ ristretta area di copertura, sia per
quel che riguarda la frequenza (per
esempio voci ¢ suoni) sia per quello che i
riguarda il puntamento. Questo appara-
10, infatti, spesso € equipaggiato con una
piccola parabola ponatile e direzionabi-
le a mano, una volta puntato sull'obiet-
tivo, anche a una certa distanza, ampli-
fica le voci e i rumori che capia.

Chi fosse interessato ad approfondire
l'argomento, puo consultare il testo di
facile reperibilita: Spiati 7 Scoprite se é ve-
ro - Come difendersi dalle intercetta
ni illecite, Umberto Rapetto € Vi




